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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ ГОСУДАРСТВА 
И ПОЛИТИЧЕСКОГО ПРОЦЕССА
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Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. Научно-исследовательской целью 
статьи является проблематизация цифровой 
трансформации политического процесса в сов-
ременной России. Рассмотрены имеющиеся про-
блемы, угрозы и риски цифровизации политиче-
ского процесса. Автор разграничивает проблемы 
и угрозы цифровизации, обосновывая тезис 
о том, что угрозы являются следствием синерге-
тического действия нерешенных проблем. В за-
ключение сформулирован примерный перечень 
угроз, которые несет цифровая трансформация 
политического процесса. 
Ключевые слова: политический процесс, циф-
ровизация, цифровые технологии, риски, про-
блемы, угрозы цифровизации

В современном мире цифровизация затрагивает 
все сферы общественной жизни и социальные 
институты: государственное управление, пра-
вотворчество, налогооблажение, судопроизвод-

ство, здравоохранение, бизнес, банковская сфе-
ра, госзакупки, образование и т.д. Естественно, 
что политическая сфера не может остаться в сто-
роне от этого тренда. Цифровизация позволяет 
гражданам и лидерам мнений участвовать в по-
литических процессах дистанционно. В резуль-
тате традиционные формы политического уча-
стия вытесняются действиями пользователей 
онлайн, также приобретающими политический 
характер. Граждане самостоятельно распростра-
няют политический контент, а также своими 
запросами формируют аудиторию по интересам 

[17, с. 65]. Информационные технологии давно 
и активно используются в правотворческой де-
ятельности и в госуправлении. Пандемия коро-
навируса создала новый всплеск интереса к ис-
пользованию телекоммуникационных техноло-
гий в избирательном процессе, активизировав 
обсуждение перспектив электронного голосова-
ния и предвыборной агитации в сети Интернет.

Считается, что Россия существенно отстает 
от передовых государств в части цифровой 
трансформации деятельности правоохрани-
тельных органов и законодательной системы. 
В связи с этим возникает острая необходимость 
догонять страны, которые имеют благоприят-
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всей политической системы, политической 
действительности общества в целом, по сути, 
являясь синонимом политики. 

При этом по-разному определяется и содер-
жательное наполнение политического процесса 
с точки зрения субъектного состава. Некоторые 
авторы определяют, что только власть, государ-
ство и официальные субъекты осуществляют 
политический процесс — такую позицию мож-
но назвать узким субъектным подходом. У дру-
гих авторов политический процесс включает 
в себя также и деятельность общественных 
субъектов — такую позицию можно назвать 
широким субъектным подходом.

Сторонники широкого субъектного подхо-
да утверждают, что в политический процесс 
оказываются включены все реальные действия 
рядовых граждан и представителей элит, вне 
зависимости от того, поддерживают ли они 
правящий режим или находятся к нему в оп-
позиции. Политический процесс рассматрива-
ется как одно целое, состоящее из специфики 
происходящих событий в политике, где участ-
ники и структура политических институтов 
взаимосвязаны [7, с. 79]. 

Такое широкое понимание политического 
процесса как обобщающей характеристики 
политического развития общества на опреде-
ленном этапе развития представляется нам на-
иболее перспективным, поэтому из него мы 
и будем исходить в своей работе. Такая кон-
струкция позволяет изучить во взаимосвязи 
цифровизацию госуправления, политическую 
активность пользователей в сети, электронные 
формы взаимодействия государства с населе-
нием и другие явления, которые могут возник-
нуть при распространении политической сис-
темы в киберпространство. При этом понятие 
политического процесса, как и всякого про-
цесса, ставит акцент на динамической стороне 
политической жизни, что делает эту катего-
рию наиболее перспективной для целей изуче-
ния взаимодействия «цифры» и политики. 
Цифровизация коснется, прежде всего, дина-
мики политической активности, статики же 
это коснется в меньшей мере. Поэтому и брать 
за основу исследования следует динамическую 
конструкцию. Исследователи сходятся во мне-
нии, что под процессом следует подразумевать 

ный опыт внедрения новейших технологий 
в государственную деятельность и политиче-
скую сферу в целом [3, с. 11]. Однако заимство-
вание зарубежной практики внедрения цифро-
вых технологий в политической сфере может 
оказаться неэффективным в социокультурном 
и экономическом пространстве России. Для 
максимально эффективного использования 
возможностей цифровой трансформации обще-
ства методологически верным будет предвари-
тельное исследование как ожидаемых положи-
тельных эффектов цифровизации, так и угроз 
и рисков, которые таит в себе этот процесс. 

По нашему мнению, прежде чем сформули-
ровать угрозы цифровизации политического 
процесса для российского общества, необходи-
мо выявить проблемы цифровой трансформа-
ции политических отношений. Предваритель-
ная проблематизация сферы взаимодействия 
цифровых технологий и политики позволит 
сформулировать потенциальные угрозы, оце-
нить степень рисков в исследуемой области, 
чтобы в дальнейшем можно было принять пре-
вентивные меры на правотворческом уровне 
и определить перспективные направления 
цифровой трансформации политических отно-
шений в России с учетом минимизации нега-
тивных последствий такой трансформации. 

Приступая к анализу, сначала нужно опре-
делиться с терминологией и тематическим по-
лем исследования. Наиболее перспективным 
и методологическим оправданным является, 
по нашему мнению, обращение к категории 
политического процесса, что позволит рас-
смотреть практический срез возможных изме-
нений. Понятие политического процесса мно-
гогранно и многоаспектно. Этим объясняется 
тот факт, что, несмотря на распространен-
ность термина, ни в политологии, ни в смеж-
ных областях знания нет единого представле-
ния о содержании этой категории. 

Прежде всего, нужно отметить, что полити-
ческий процесс можно рассматривать в широ-
ком и узком смыслах. При использовании тер-
мина в узком смысле предполагается, что вся 
политическая действительность может вклю-
чать в себя комплекс различных политических 
процессов. В широком смысле политический 
процесс отображает динамическую сторону 
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пришла к выводу, что степень неравенства в об-
ществе объясняется структурными проблемами, 
обусловленными институциональными, куль-
турными или экономическими факторами, не-
развитой инфраструктурой и ограниченным 
предложением электронных услуг [10, с. 25]. 

Цифровое неравенство инициирует и мно-
гие другие проблемы социального развития, 
в частности целый комплекс угроз этического 
характера. По мнению Г.А. Малышевой, любое 
общество способно и готово строить свой ва-
риант цифрового государства с учетом собст-
венных целей и задач, сохраняя этические 
нормы и традиции [11, с. 45]. Однако опыт та-
кого строительства на сегодняшний день от-
сутствует, о чем говорит регуляторный вакуум 
в части этических и юридических стандартов 
цифровой трансформации общества. 

2. Проблема цифрового разрыва

Эта проблема во многом схожа с предыдущей 
и у некоторых исследователей является просто 
альтернативной формулировкой цифровому 
неравенству. Однако ряд исследователей обо-
сновывают специфику цифрового разрыва, 
проводя детализацию потенциальных угроз 
цифровой трансформации политики. Г.А. Ма-
лышева говорит о «разрыве между сферой при-
нятия политических решений и сферой техно-
логических инноваций, о невозможности до-
стичь взаимопонимания между политиками 
и учеными и, как следствие, недооценке воз-
действия науки и технологий на общественное 
развитие. Всё это обусловливает необходимость 
формирования объединенного технополитиче-
ского нарратива» [11, с. 42].

В данной проблеме выделяют финансовые, 
технические, технологические, научно-методи-
ческие, нормативно-правовые, программные, 
проблемы организационного и ресурсного обес-
печения информационно-аналитической рабо-
ты [14, с. 150]. Еще одним проявлением разрыва 
авторы считают проблемы в подключении наи-
более уязвимых слоев населения к преодолению 
«цифрового разрыва», что связано с компьютер-
ной неграмотностью населения, отсутствие го-
сударственной поддержки тем, кто нуждается 
в получении услуги цифрового формата.

объект или систему, составляющие которых 
могут быть видоизменены или трансформиро-
ваны [8], вследствие чего политический про-
цесс следует расценить как подвижный баланс 
состояний политической системы и ее измене-
ний [25, с. 19].

О перспективах и положительных моментах 
цифровизации в политическом процессе мож-
но говорить бесконечно. Однако в рамках дан-
ного исследования, опираясь на изложенную 
выше методологическую посылку, мы остано-
вимся на проблемном поле данного феномена.

Анализ источников и мнений ученых дока-
зывает, что у процесса цифровой трансформа-
ции политических отношений есть масса 
скрытых и явных угроз, потенциальных про-
блем и еще неоцененных рисков. По нашему 
мнению, наиболее актуальными применитель-
но к политическому процессу являются следу-
ющие проблемы цифровой трансформации 
общества, выделяемые исследователями.

1. Проблема цифрового неравенства

Проблема цифрового неравенства состоит в 
прогнозируемом расслоении общества и его 
отдельных групп на базе доступа к цифровым 
ресурсам и развитости технологий. У проблемы 
цифрового неравенства несколько проявлений. 
На глобальном уровне она представляет собой 
разрыв между развитыми и развивающимися 
государствами, образующийся в результате 
внедрения и неравномерного распределения 
цифровых технологий и роста технологических 
знаний [6, с. 123]. На уровне отдельного обще-
ства данная проблема рассматривается в аспек-
те обеспечения неравного доступа к Big Data 
[2, с. 41]. Исследователи выделяют data-классы 
слоев населения применительно к возможно-
стям использования массивов данных, кото-
рые остаются непрозрачными и недоступны-
ми для массового пользователя [26]. Согласно 
О.В. Перфильевой цифровое неравенство поро-
ждает социальные дисбалансы в обществе, уси-
ливает разрыв между молодежью и преклонным 
возрастом, богатыми и бедными, центральной 
частью страны и регионами [15, с. 35]. Исследуя 
в своей работе международный опыт формиро-
вания цифрового правительства, Н. Лопатова 
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литического манипулирования [13, с. 40], отсут-
ствие права у граждан на личное пространство, 
угроза нарушения собственной неприкосновен-
ности [27], вопросы защиты частной сферы 
и интеллектуальной собственности. Фрагмен-
тарное опытное внедрение цифровых техноло-
гий, что характерно для теперешнего состояния 
российского общества, входит в противоречие 
с имеющимся законодательством в части защи-
ты прав человека, конституционных свобод, 
провозглашенных демократических ценностей 
и соответствующих ожиданий общества. 

Всё это в совокупности несет в себе нега-
тивные социально-психологические эффекты 
развития информационного общества.

5.  Проблема обеспечения государственного 
суверенитета, безопасности и национальных 
интересов страны

Отсутствие международно-правовых механиз-
мов защиты государственного суверенитета в 
Интернете перетекает в проблему «правового 
вакуума» [24, с. 402]. Уязвимость системы наци-
ональной безопасности связана с тем, что за 
основу цифровизации берется успешный опыт 
внедрения цифровых информационно-комму-
никационных технологий иностранного проис-
хождения. В технократическом методе «цифро-
вого перехода», который разрабатывает прави-
тельство России и его экспертные группы, не 
учитываются социальные гарантии цифровиза-
ции. Исследователи считают, что суверенитет, 
безопасность и национальные интересы гра-
ждан и государства должны стоять во главе угла 
при цифровой трансформации [11, с. 45]. Не 
стоит игнорировать проработку такого вопроса, 
как развитие человеческого капитала органов 
государственной власти и местного самоуправ-
ления. Системы искусственного интеллекта 
(ИИ) должны гармонично вплетаться в специ-
фическую социальную деятельность, связанную 
с охраной прав, свобод и законных интересов 
человека и гражданина [4, с. 128].

6. Проблема правового (регуляторного) вакуума

К одной из самых масштабных проблем стоит 
отнести проблему правового регулирования 

3. Кадровая проблема

Данная проблема выражается, прежде всего, 
в остром дефиците аналитических кадров, а также 
во фрагментарности и разобщенности экспертно-
аналитического пространства, что препятствует 
установлению оптимальных коммуникативных 
связей между участниками дискурса, организа-
ции диалога и ведет к недостаточной рефлексии 
общественно значимых вопросов. В качестве 
сдерживающего фактора исследователи выделяют 
научную проработку проблем теории и информа-
ционно-аналитической практики [14, с. 152]. Ин-
формационно-аналитическая работа является 
«ядром и сущностью современных интеллекту-
альных технологий, которые в свою очередь по-
зволяют с опережением отражать действитель-
ность, разрабатывать новые стратегии развития 
всех сфер жизнедеятельности общества, создавать 
идеи прорывов на решающих участках, структуры 
и организации, позволяющие их реализовать на 
практике» [9, с. 38].

Кадровая проблема переплетается с пробле-
мой технологической безработицы. Феномен 
роботизации производства является угрозой 
для стабильности современного социума, по-
рождая дисбаланс между спросом и предложе-
нием на рынке труда и делая очевидной опас-
ность безработицы. Аппарат управления тре-
бует модернизации национальных институтов 
и продуманной стратегии перехода общества 
на рельсы цифровизации [11, с. 43], что может 
обернуться для людей снижением или потерей 
социального статуса [21, с. 102].

По мнению Н. Лопатовой, остро встал во-
прос внедрения образовательных программ 
для обучения цифровым навыкам государст-
венного сектора, руководителей, государст-
венных служащих, ответственных за цифровое 
преобразование и работы при внедрении но-
вых технологий в правительственные структу-
ры [10, с. 27].

4.  Проблема тотального цифрового контроля 
со стороны государства

Под данной проблемой скрываются стремление 
политических лидеров использовать обществен-
ное мнение в своих интересах, возможность по-
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В рамках данной проблемы можно говорить 
о том, что для России переход на цифровой 
уровень имеет двойственный характер: с одной 
стороны, он обладает позитивным футуристи-
ческим характером, подобным советскому 
образу коммунистического будущего, с другой 
стороны — требует модернизации националь-
ных институтов и продуманной стратегии.

8.  Проблема информационной безопасности 
и интернет-преступности

Данная проблема также имеет обобщающий ха-
рактер в том смысле, что затрагивает интересы 
различных социальных субъектов и является 
внешним выражением многих других проблем 
[1, с. 66], описанных выше. Нерешенность про-
блем безопасности, в частности проблемы ви-
русных атак, препятствует внедрению цифровых 
технологий в развитие информационного обще-
ства [20, с. 453]. Внедрение инновационных 
подходов на практике оборачивается повышен-
ной рискогенностью интернет-коммуникаций 
в России [22, с. 93].

Представленный нами опыт проблематиза-
ции отношений, связанных с цифровой транс-
формацией общества, как и всякое обобще-
ние, является условным. Наверняка можно 
выделить и другие проблемы цифровизации 
либо детализировать перечисленные. Мы ста-
вили своей целью обобщить наиболее часто 
встречающиеся формулировки и наиболее ча-
сто поднимаемые вопросы в исследованиях, 
посвященных проблемам цифровой трансфор-
мации российского общества. 

Проведенный проблемный анализ позволя-
ет сделать ряд прогнозов относительно угроз 
цифровизации политического процесса, что 
и было задачей настоящего исследования. Го-
воря о проблемах цифровизации, мы имели 
в виду наличие неразрешенных задач, препят-
ствий для внедрения цифровых технологий 
в отдельные виды деятельности, а также кон-
статацию конфликтов между интересами 
и стандартами функционирования имеющихся 
социальных институтов и внедряемых цифро-
вых трендов. Под угрозами цифровой транс-
формации следует понимать негативные по-
следствия, которые могут наступить для обще-

процессов цифровой трансформации общества 
[5, с. 32]. Авторы солидарны в негативной оцен-
ке последствий отсутствия стандартов аналити-
ческой работы, разработки единого информа-
ционно-аналитического пространства, создания 
и обновления основ информационно-анали-
тической деятельности. Проникновение в по-
литику больших данных, искусственного интел-
лекта, новейших информационных технологий, 
беспроводной связи, технологий виртуальной 
реальности, промышленного Интернета, робо-
тизации и прочих цифровых объектов требуют 
трансформации законодательной системы 
[18, с. 154].

В случае запоздалого включения в цифро-
вую революцию и возникновения нехватки 
собственных технологических ресурсов наше 
государство будет вынуждено, как считает 
Г.А. Малышева, в ускоренном режиме приме-
нять подходы, разработанные и имеющие бла-
гоприятный опыт внедрения в других государ-
ствах [11, с. 41]. Проработка и формирование 
надежного правового поля деятельности мо-
жет обеспечить переход к успешному форми-
рованию цифрового правительства [10, с. 28]. 
Однако это требует кардинального переосмы-
сления основ политико-правовой организации 
общества [3, с. 16]. Необходимо в ближайшее 
время приступить к решению проблем право-
вого характера, чтобы предотвратить вред, ко-
торый цифровая экономика способна нанести 
государству и его гражданам [16, с. 18].

7. Проблема цифрового перехода 

Данная проблема отражает в целом неготов-
ность общества и его отдельных систем к то-
тальной дигитализации. По нашему мнению, 
проблема имеет обобщающий характер 
и включает в себя все ранее описанные аспек-
ты цифровой трансформации. Дисбаланс 
в развитии информационной инфраструктуры 
и становлении общества знаний служит инди-
катором неготовности страны к цифровизации 
[20, с. 455], поскольку сохранился на местах 
традиционный вариант получения услуги и от-
сутствует государственная поддержка тем, кто 
нуждается в получении услуги цифрового фор-
мата [23, с. 196].
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технологий и девайсов, предназначенных для 
сокрытия своей личности и действий от циф-
рового учета и контроля. 

Проблемы цифрового неравенства и кадро-
вые проблемы цифровизации порождают не-
доверие и негативное отношение к цифровым 
технологиям. Многие считают, что современ-
ное российское государство несколько отстало 
в процессе цифровизации от передовых евро-
американских и азиатских государств [3, с. 11]. 
Но, с другой стороны, нужно учитывать, что 
форсированное внедрение технологий в раз-
ные сферы жизнедеятельности общества, не-
взирая на инфраструктурную, техническую 
и кадровую неготовность, порождает формали-
зацию и бюрократизацию деятельности под 
личиной технологического обновления. В се-
годняшнем обществе это хорошо видно на 
примере цифровизации образования, банков-
ской деятельности, отдельных аспектов работы 
низовых звеньев госаппарата и правоохрани-
тельных органов. Это, в свою очередь, подры-
вает доверие населения к цифровым реформам 
и дискредитирует многие полезные нововведе-
ния и институты. 

Со временем электронное голосование и 
выборы, цифровая подпись получат развитие 
и станут массовой практикой, а пока они вызы-
вают настороженное отношение, связанное с 
ожиданием негативных последствий [12, с. 19]. 
Отсутствие внятного правового статуса элек-
тронных форм обмена информацией миними-
зирует положительные эффекты от использо-
вания технологий и настоятельно требует 
принципиальных изменений по таким направ-
лениям, как «государственное участие, госу-
дарственные процессы, государственная служ-
ба» [19, с. 14].

Россия находится на стадии перехода от 
традиционного к виртуализированному про-
цессу государственного управления, что есте-
ственным образом будет формировать всё но-
вые угрозы в процессе расширения практики 
внедрения технологий. С учетом уже обозна-
ченных угроз требуется пересмотреть способы 
перехода от привычной модели управления 
к цифровой, чтобы сделать технологическую 
модернизацию как можно менее травматич-
ной для нашего государства. 

ства или отдельных социально признаваемых 
интересов под воздействием вышеизложенных 
проблемных факторов. Проблемы и угрозы как 
в случае с процессом цифровой трансформа-
ции общества, так и в любых иных случаях сле-
дует методологически разграничивать. По на-
шему мнению, угрозы являются результатом 
действия нескольких факторов и имеют соци-
ально отдаленные последствия. При этом про-
блемы какого-либо процесса не обязательно 
перерастут в потенциальные угрозы, так как 
могут быть решены в процессе развития. Выде-
ление проблем в развитии или функциониро-
вании чего-либо нужно именно для предотвра-
щения угроз, для принятия превентивных мер 
и придания оптимальной направленности ис-
следуемому процессу. При этом в некоторых 
случаях выделяемые проблемы могут совпадать 
с прогнозируемыми угрозами как по наимено-
ванию, так и содержательно. В нашем случае 
из всех рассмотренных выше проблем цифро-
вой трансформации общества мы выделим уг-
розы цифровизации политического процесса, 
т.е. условно выделим политический аспект 
в разных видах отношений. 

Итак, проблемы цифрового неравенства, 
цифрового разрыва, технологической безра-
ботицы и тотального цифрового контроля го-
сударства создают угрозу политической нес-
табильности в обществе, а также угрозы поте-
ри легитимности власти и повышения уровня 
конфликтности в обществе. Проблема техно-
логической безработицы сама по себе являет-
ся угрозой, требующей серьезных превентив-
ных мер со стороны государства. Проблема 
тотального цифрового контроля со стороны 
государства формирует такие угрозы, как 
формирование политического режима циф-
рового тоталитаризма, девальвация демокра-
тических ценностей общества и идеологиче-
ский кризис, нарушение прав и свобод чело-
века, что в комплексе может породить 
существенный разрыв между властью и обще-
ством и снизить управляемость общества 
и устойчивость государства по отношению 
к внешним вызовам. Отдельным следствием 
проблемы тотального контроля может стать 
угроза формирования теневого сегмента рын-
ка, связанного с предоставлением населению 
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