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ПРАВО, ГОСУДАРСТВО,  
ОБЩЕСТВО В XXI ВЕКЕ

Работа выполнена при финансовой поддержке 
Гранта Президента РФ № НШ-2668-2020.6 
«Национально-культурные и цифровые тренды 
социально-экономического и политико-правового 
развития Российской Федерации в XXI веке».

Аннотация. В статье анализируются риски и новые 
возможности, возникающие перед человеком и сов-
ременным обществом в свете развития в условиях 
четвертой промышленной революции искусствен-
ного интеллекта и робототехники. Стремительное 
развитие ИИ свидетельствует об отсутствии едино-
образных подходов к оценке рисков и перспектив, 
связанных с использованием ИИ. С помощью 
анализа PESTEL в статье рассматриваются клю-
чевые сферы взаимодействия ИИ и человека, 
новые вызовы и перспективы, открывающиеся 
перед человечеством в эпоху новых технологий.
Ключевые слова: искусственный интеллект, че-
ловеко-машинный симбиоз, машинное обуче-
ние, робототехника, сокращение рабочих мест

Искусственный интеллект (ИИ) быстро стано-
вится частью нашей повседневной жизни, пред-
лагая бесчисленные выгоды для общества, про-
исходит трансформация общественных отноше-
ний под воздействием развития технологий ИИ. 

Это ставит перед обществом и государством ряд 
важнейших вопросов в области регулирования 
данного феномена. Быстрое развитие ИИ по-
зволяет сделать вывод об отсутствии единоо-
бразных подходов к оценке рисков, связанных 
с использованием ИИ. Рассмотрим ИИ с точки 
зрения потенциальных угроз при его использо-
вании с помощью анализа PESTEL. PESTEL-
анализ — это инструмент, предназначенный для 
выявления политических (political), экономиче-
ских (economic), социальных (social), техноло-
гических (technological), экологических 
(environmental) и юридических (legal) аспектов 
внешней среды, которые влияют на исследуе-
мый объект. Понимание потенциального буду-
щего ИИ позволит правительствам, корпораци-
ям и обществу в целом комплексно оценить 
риски и быть готовыми к новым вызовам.

Русский писатель Александр Солженицын 
однажды сказал, что «линия, разделяющая до-
бро и зло, пересекает сердце каждого человека». 
То же самое можно сказать и об искусственном 
интеллекте. Учитывая актуальность этого явле-
ния, неясно, как добро и зло проявят себя в 
мире ИИ. Проиллюстрируем шесть ключевых 
проблем ИИ, используя метод PESTEL [3]. На 
рисунке эта структура применяется к ИИ. 
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1. Политика: война или мир?

Существует множество способов использования 
ИИ и робототехники в военных целях [16, 
с. 341–358]. Это касается не только военных ро-
ботов и автономных дронов, но и экзоскелетов, 
которые увеличивают силу и выносливость сол-
дат-людей. Основные правовые и нравственно-
этические проблемы возникают при передаче 
автономной интеллектуальной системе воору-
жений правомочия принимать критические ре-
шения, в особенности если основной целью 
такой системы является причинение вреда 
[10, с. 12]. И речь здесь не только о несовершен-
стве ИИ, но и о возможности манипулирования 
устройствами с помощью взлома, помимо того, 
что они могут сами отклониться от правильного 
пути из-за возможных проблем алгоритма и т.п. 
Возможно использовать и более тонкие методы 
и повлиять на процесс голосования, как пока-
зали примеры Cambridge Analytica и Facebook на 
президентских выборах 2016 г. в США. Британ-
ская компания Cambridge Analytica, созданная 
в 2013 г., собрала личные данные 50 млн поль-
зователей Facebook, затем она смоделировала 
поведение десятков миллионов американцев 
для того, чтобы показывать им релевантную по-
литическую рекламу, тем самым, как считается, 
повлияв на результаты выборов.

Однако эти примеры не должны создавать 
ложное впечатление, что ИИ несет исключи-
тельно вред. Ведь можно использовать воен-
ного робота, например, для нанесения минно-
го поля на карту или исследовать неизвестное 
здание, а не полагаться на людей-военных, ко-
торые в процессе могут и погибнуть. Помимо 
того, что ИИ может использоваться как ин-
струмент влияния, на него также можно поло-
житься, чтобы помочь людям принимать луч-
ший вариант решения. Давно известно, что 
люди не идеальны в принятии решений [12, 
c. 263–291; 13, c. 453–458]. Уже существуют 
такие инструменты, как RoboVote [24], чтобы 
помочь людям сделать выбор, например опре-
делить лучшую партию для голосования с уче-
том их предпочтений. Стоит также упомянуть 
системы предиктивной аналитики, использу-
ющиеся в сфере правоприменения, судопро-
изводства и правоохранительной деятельнос-

ти. (Palantir, COMPAS, Harm Assessment Risk 
Tool, ePOOLICE и др.). Еще один интересный 
факт на тему аутсорсинга принятия решений: 
недавний опрос, проведенный Центром 
управления изменениями (Center for the Gov-
ernance of Change) в IE University в Испании, 
показал, что 25% европейцев предпочли бы, 
чтобы политические решения принимались 
ИИ, а не политиками [7, c. 6].

2. Экономика: увольнения или рост?

Кажется, что в какой-то момент любое обсужде-
ние ИИ приходит к проблеме сокращения ра-
бочих мест и вопросу о том, нужны ли еще ра-
ботники-люди, если машины могут делать всё. 
Основной аргумент прозвучал почти столетие 
назад, когда в 1930 г. Джон Кейнс представил 
концепцию технологической безработицы [14]. 
В своем знаменитом исследовании «Будущее 
занятости» Фрей и Осборн [8, c. 254–280] отме-
тили, что 47% всех рабочих мест в США могут 
быть автоматизированы в течение 10–20 лет. 
Зогнер считает, что ожидаемые изменения тру-
дового статуса, такие как потеря работы, пони-
жение в должности или необходимость сменить 
профессию, обычно объясняются высоким ри-
ском компьютеризации соответствующих видов 
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деятельности. Интересно, что к предпринима-
тельству, индивидуальному либо связанному 
с использованием наемных работников, чаще 
переходят лица, чьи специальности сохраняют 
«устойчивость» к роботизации. Так, подъем 
предпринимательской активности обусловлен 
скорее не сокращением рабочих мест в связи с 
автоматизацией, а новыми возможностями, по-
являющимися в цифровую эпоху [23, c. 37–48]. 

В то время как некоторые исследователи ут-
верждают, что технологические изменения 
всегда разрушали одни рабочие места и созда-
вали другие взамен, есть мнение, что достаточ-
но продвинутая система ИИ может справлять-
ся с задачами эффективнее людей и с меньши-
ми финансовыми затратами [5, c. 51–70]. 
В таком случае почему кто-то всё еще хочет 
нанимать людей, если машина справится луч-
ше? Когда автомобили стали более распро-
странены, лошади, которые в то время были 
основным видом транспорта, практически ис-
чезли с наших улиц. Возможно, кого-то пугает 
подобная перспектива и для человека.

Однако такой негативный прогноз малове-
роятен. Среднестатистический сотрудник вы-
полняет десятки, если не сотни различных за-
дач в день, и лишь немногие из них могут 
быть фактически выполнены машинами. 
Учитывая высокую стоимость покупки систе-
мы искусственного интеллекта, а также ее на-
стройки и обслуживания, маловероятно, что 
предприятия заменят людей машинами, если 
эти машины смогут выполнять только часть 
своей работы. Другие виды занятости, в том 
числе те, которые связаны с выполнением 
межличностных и эмпатических задач, веро-
ятно, станут еще более важными в будущем 
[11, c. 43–65]. Всемирный экономический 
форум 2018 предсказал, что в течение следую-
щих 5 лет посредством ИИ будет создано бо-
лее 50 млн новых рабочих мест [26]. Вполне 
вероятно, что будущее автоматизации заклю-
чается в улучшении работы, а не в замене че-
ловека [18, c. 84–109], когда системы искус-
ственного интеллекта берут на себя рутинные 
и однообразные задачи, которые люди пред-
почитают не выполнять в первую очередь, по 
крайней мере в краткосрочной и среднесроч-
ной перспективе.

3. Общество: ад или рай?

Две проблемы, которые создают напряжение в об-
ществе сегодня, — это рост неравенства и одино-
чества. ИИ, скорее всего, окажет влияние на обе. 
Хотя технологические изменения, которые будут 
инициированы ИИ, могут не привести к исчезно-
вению рабочих мест, они, скорее всего, отделят 
производительность предприятия от производи-
тельности труда. Следовательно, увеличение про-
изводительности, вызванное ИИ, может не при-
нести одинаковой выгоды всем, что приведет к ро-
сту неравенства. Было показано, что норма 
прибыли на капитал, как правило, выше, чем тем-
пы экономического роста [21], и ИИ, вероятно, 
еще больше увеличит этот разрыв. Согласно про-
гнозам Всемирного экономического форума этот 
рост неравенства является самой большой соци-
альной проблемой робототехнической революции. 

Кроме того, ИИ может привести к усилению 
изолированности человека, если, например, 
медсестры заменяются роботами по уходу как 
следствие нехватки рабочей силы в больницах, 
учреждениях социального обслуживания или 
домах престарелых. Но посмотрим на ситуацию 
с другой стороны. Во всё более стареющем об-
ществе проблема одиноких граждан, особенно 
пожилых, будет становиться всё более острой. 
Социализация роботов является неизбежным 
процессом, соответствующим не только техно-
логической динамике «обыскусствления» всех 
человеческих функций (труд, память, зрение 
и т.д.), но и культурным механизмам обучения 
и передачи опыта [1, с. 173]. Роботы, такие как 
Pepper, полугуманоидный робот, производимый 
Softbank Robotics, уже оснащены ИИ, который 
позволяет им обнаруживать эмоции и реагиро-
вать соответствующим образом. Хотя они и не 
идеальны, они могут оказаться очень полезны-
ми для людей, которые иначе были бы ограни-
чены в социальных контактах. В области меди-
цины ИИ также может помочь в прогнозирова-
нии серьезных рисков для здоровья, таких как 
рак кожи и инсульты. Тогда возникает вопрос: 
если система искусственного интеллекта может 
с полной уверенностью определить, какое забо-
левание вы получите в следующем десятилетии 
и какое заболевание может вас убить, хотели бы 
вы знать? Или лучше пребывать в неведении?
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4.  Технологии: крах или контроль?

В мире, в котором ИИ будет контролировать всё 
больше сфер деятельности, как люди могут га-
рантировать, что они всё еще держат руку на 
пульсе? Сценарий со «злым роботом», конечно, 
экстремальный, но есть много других вариантов 
развития событий, когда ИИ может выйти из-
под контроля.

Во-первых, система ИИ может просто не-
правильно интерпретировать запрос пользова-
теля, воспринимать его слишком буквально 
или не понять контекста. В качестве примера 
можно вспомнить виртуального собеседника 
Tay, который предназначен для ведения друже-
ских бесед языком 19-летней девушки. Но ма-
шина не смогла распознать императивы «дру-
жеский» и «разумный», установленные разра-
ботчиками, поэтому виртуальный собеседник 
подавал расистские, сексистские и просто 
оскорбительные реплики [15]. Или, если ког-
да-нибудь появится система ИИ, которую 
можно было бы попросить спасти мир или 
принести мир во всем мире, вполне эффектив-
ным может оказаться искоренение людей. Ка-
ким бы умным ни казался ИИ, его всё равно 
можно сделать глупым, если интерпретировать 
нечеткие человеческие требования.

Во-вторых, системы ИИ могут быть предвзя-
тыми изначально. Работа ИИ — это интерпре-
тация внешних данных и их изучение [20]. Если 
внешние данные, используемые для обучения 
ИИ, необъективны (например, потому что они 
были получены с использованием предвзятой 
эвристики), то такая предвзятость будет перене-
сена или даже усилена в системе ИИ [19, c. 555–
556]. Например, было установлено, что система 
COMPAS для прогнозирования риска повтор-
ного совершения правонарушения предсказы-
вает более высокие значения риска для черно-
кожих обвиняемых (и более низкие для белых), 
чем оказывается в действительности [4] (рас-
овая предвзятость). В другом случае было уста-
новлено, что рекламный инструмент Google для 
целевой рекламы позволяет показывать значи-
тельно меньше объявлений о высокооплачивае-
мых работах для женщин, чем для мужчин 
[6, c. 92–112] (гендерная предвзятость). Тем не 
менее само выявление предвзятости было при-

знано дискриминацией даже при условии при-
влечения для этого экспертов высокого уровня 
и средств правовой защиты [17, c. 4656–4674].

В-третьих, как только системы ИИ будут 
становиться всё более производительными и, 
следовательно, более сложными, людям будет 
всё труднее их понимать. Искусственные ней-
ронные сети и глубокое обучение — лишь не-
которые из наиболее распространенных ин-
струментов машинного обучения, используе-
мых в ИИ, — по своей сути являются черным 
ящиком [15]. Это, в принципе, открывает воз-
можность для ИИ перехитрить человека. Люди 
смогли управлять планетой не потому, что са-
мые быстрые или сильные, а потому, что са-
мые умные. Если мы больше не самые умные, 
как мы можем обеспечить контроль?

5.  Окружающая среда: загрязнение 
или возобновляемость ресурсов?

Каждое серьезное изменение в экономике ока-
зывает значительное воздействие на окружаю-
щую среду. Сельскохозяйственная революция, 
которая помогла людям бороться с голодом, 
привела к исчезновению целых лесов, чтобы 
освободить место для сельского хозяйства, и вы-
бросу огромных количеств углекислого газа (на-
пример, от разведения крупного рогатого ско-
та). Промышленная революция привела к зави-
симости от ископаемого топлива и связанному 
с этим изменению климата. К сожалению, ИИ 
не освобожден от этой закономерности. Серве-
ры, которые выполняют вычисления в облаке 
или хранят большие данные, требуют огромно-
го количества энергии для охлаждения. И как 
только они устаревают, они генерируют элек-
тронные отходы, переработка которых влияет 
на здоровье человека и наносит еще больший 
вред окружающей среде.

Тем не менее вполне возможно, что выгоды 
от использования ИИ перевесят эти затраты. 
Человечество сталкивается с серьезными про-
блемами, среди которых наиболее заметно из-
менение климата, которое, кажется, трудно 
решить, используя имеющиеся подходы. ИИ 
в этом контексте может изменить ситуацию 
[25, c. 1–6]. Используя свою систему глубоко-
го обучения ИИ, Google удалось сократить 
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расходы на охлаждение своих центров обра-
ботки данных на 40% — производительность, 
которую было бы трудно достичь при исполь-
зовании более традиционных подходов. 
В Норвегии ИИ помог создать гибкую энерге-
тическую сеть, которая объединяет больше 
возобновляемых источников энергии, чем 
раньше [22, c. 62–77]. Сегодня предприятия 
должны обращать внимание и на экологиче-
скую составляющую своего бизнеса, а не толь-
ко сосредоточить свое внимание на максими-
зации прибыли. Всё больше и больше фирм 
получают сертификаты B-корпорации, а для 
этого нужно учитывать не только интересы ак-
ционеров, но и интересы сотрудников и обще-
ства в целом, а также окружающей среды. Ве-
роятно, ИИ может быть союзником в сбереже-
нии природы и борьбе с изменением климата 
в результате человеческой деятельности.

6. Право: тупик или инновации?

Легко заметить, что ИИ и внешние данные не-
разрывно связаны. Это сулит как минимум две 
глобальные юридические проблемы. Первая — 
это вопрос конфиденциальности. Питер Флей-
шер, консультант по защите персональных дан-
ных корпорации Alphabet Inc., отметил, что 
новой проблемой, связанной с развитием мето-
дов машинного обучения, является возмож-
ность машин находить способы деанонимиза-
ции данных [9]. Алгоритм ИИ обучается на 
больших массивах данных, которые могут вклю-
чать деперсонифицированную информацию о 
людях (пол, возраст, заболевания, рабочий стаж 
и т.д.). Проблема состоит в том, что ИИ спосо-
бен при совместном анализе двух и более ано-
нимизированных баз деанонимизировать дан-
ные этих баз. Иными словами, алгоритм ИИ 
может при совместном анализе двух деанони-
мизированных баз установить конкретного че-
ловека. Помимо этого различные приложения 
и программы всевозможных гаджетов могут со-
бирать информацию о владельце (разговоры, 
местоположение, поисковые запросы и т.д.). 
Законодатель может оказаться в сложном поло-
жении относительно защиты персональных дан-
ных; слишком слабое регулирование может не-
избежно привести к нарушению гражданских 

прав [2], в то время как чрезмерное может побу-
дить фирмы перевести свои инвестиции в ИИ 
в другую юрисдикцию.

Вторая проблема — это ответственность. 
Причинение вреда жизни или здоровью в про-
цессе эксплуатации систем ИИ не является 
редкостью. В настоящее время дискуссии об 
ответственности за деликты, основанные ранее 
на сугубо теоретических примерах, основыва-
ются на фактах. Так, в 2018 г. самоуправляемый 
автомобиль Uber сбил насмерть женщину 
в США. Автопилот не знал, что пешеходы мо-
гут нарушать правила дорожного движения. 
Интересно, что в ходе испытаний самоуправ-
ляемых автомобилей Uber с сентября 2016 по 
март 2018 г. беспилотники компании попали 
в 37 аварий. Кто должен нести ответствен-
ность, если система ИИ принимает решение, 
которое приносит вред? Разработчик основ-
ного алгоритма? Производитель программно-
го обеспечения? Владелец базы данных, кото-
рая предоставила внешние данные для обуче-
ния системы или клиент, который купил 
и использовал систему? В деле причинения 
вреда беспилотной машиной Uber стороны за-
ключили мировое соглашение. Однако оче-
видно, что развитие машинного обучения де-
лает эту проблему одной из наиболее неотлож-
ных, требующей юридического разъяснения. 
Так, например, предлагается рассматривать си-
стему искусственного интеллекта как животное 
и привлекать владельца или собственника к от-
ветственности за любой причиненный вред. 
В качестве альтернативы системы ИИ могут по-
лучить свои собственные права. Например, та-
кой подход некоторые юрисдикции уже ис-
пользовали в отношении природных явлений. 
Новая Зеландия в 2017 г. признала статус реки 
Уангануи в качестве юридического лица. Также 
нельзя не упомянуть, что в 2017 г. роботу Со-
фии было предоставлено гражданство в Саудов-
ской Аравии и резидентство умному боту 
Shibuya Mirai в Токио (Япония).

Сегодня ИИ стал частью нашей повседнев-
ной жизни, нашего мира. Мира, в котором ро-
боты могут выйти из-под контроля, мы все ско-
ро останемся без работы, потому что ИИ может 
делать всё лучше и быстрее, чем мы, и неравен-
ство достигнет новых уровней. Но в то же время 
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мира, в котором ИИ поможет нам бороться 
с изоляцией, сотрудникам больше не придется 
заниматься рутинными задачами, и у нас может 
быть есть шанс найти решение проблем, кото-
рые мы не можем решить сегодня. Поэтому 
взгляд на ИИ исключительно как на угрозу 

однобок и не соответствует реалиям нашей 
жизни. ИИ прежде всего открывает для людей 
новые возможности и перспективы, что, раз-
умеется, не отменяет благоразумности и пред-
усмотрительности человека в отношении это-
го достижения науки и технологий.
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