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Abstract. The work focuses on a number of principles of interna-
tional humanitarian law that must be met by both weapons and the 

way they are used: distinction, military necessity and proportional-
ity, the prohibition of causing unnecessary suffering, and humanity. 
The paper provides recommendations and assessments for each of 
the principles under consideration.
The author justifies the need not to prohibit Autonomous weapons, 
but to develop rules for their use and human participation in their 
functioning. A significant challenge to the development of such 
rules is the opacity of Autonomous weapons systems, if we consider 
them as a complex intelligent computer system.
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Аннотация. В работе уделяется внимание ряду 
принципов международного гуманитарного пра-
ва, которым должно соответствовать как оружие, 
так и способ его применения: проведение разли-
чия, военная необходимость и соразмерность, 
запрет на причинение излишних страданий и 
гуманность. В работе даются рекомендации и 
оценки по каждому из рассматриваемых прин-
ципов. 

Автор обосновывает необходимость не за-
прещать автономное оружие, а выработать 
правила его использования и участия человека 
в его функционировании. Существенным вы-
зовом для разработки таких правил является 
непрозрачность автономных систем вооруже-
ния, если рассматривать их как сложную ин-
теллектуальную компьютерную систему.
Ключевые слова: автономные системы вооруже-
ния� искусственный интеллект, международное 
гуманитарное право, прозрачность систем ИИ, 
автономные роботизированные системы

Системы искусственного интеллекта уже исполь-
зуются практически во всех сферах нашей жизни. 
Как любая перспективная технология, искусст-
венный интеллект не мог не попасть в сферу ин-
тересов вооруженных сил по всему миру. Интел-
лектуальные системы могут применяться воору-
женными силами в разных сферах, от повышения 
эффективности обучения военнослужащих до 
анализа стратегических рисков, но наибольшее 
внимание мировой общественности привлекло 
использование искусственного интеллекта в ка-
честве «цифрового мозга» автономного оружия 

[6]. В основном дискуссия сосредоточена на спо-
собности существующих автономных систем во-
оружения удовлетворять юридическим требова-
ниям международного гуманитарного права 
(МГП) и на прогнозах о том, что будущие техно-
логии смогут удовлетворять этим требованиям.

Автономное оружие принято на вооруже-
ние во многих странах мира, и его наличие 
определяет стратегический потенциал госу-
дарства и его место на стратегической карте 
мира в будущем [19]. Преимущества автоном-
ного оружия очевидны, оно зачастую точнее, 
эффективней и не подвержено «человеческим 
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слабостям». Такое оружие может быть дешевле 
в эксплуатации и легко усовершенствовано 
посредством обновления программного обес-
печения. В то же время существуют опасения 
о несоответствии такого оружия международ-
ному праву.

Красный крест определяет автономную си-
стему вооружений как «любую систему воору-
жения, которая автономна в реализации ее 
ключевых функций». Под такими функциями 
в тексте понимаются «выбор цели», «пораже-
ние цели» без вмешательства человека [4]. Та-
кое оружие зачастую называют автономным 
оружием, смертельным (летальным) автоном-
ным оружием (от англ. lethal autonomous weap-
on (LAW)) или смертельными автономными 
вооруженными системами (от англ. lethal au-
tonomous weapon system (LAWS)) [15].

Многие страны определяют смертельное 
автономное оружие по-своему. Например, 
Нидерланды определяют «смертельные авто-
номные вооруженные системы» как «оружие, 
которое без вмешательства человека выбира-
ет и поражает цели, удовлетворяющие неко-
торому предопределенному критерию, в соот-
ветствии с решением активировать оружие 
оператора, понимающего, что однажды запу-
щенное оно не может быть остановлено в те-
чение атаки» [40]. Франция дает следующее 
определение полностью автономной систе-
мы. Это система, которая подразумевает пол-
ное отсутствие вмешательства человека, что 
означает отсутствие связи с каким-либо воен-
ным подразделением. Также это означает, что 
она (система) сможет передвигаться, адапти-
руясь к среде (суша, вода, воздух) и целиться 
и поражать цели каким-либо образом (пули, 
бомбы, ракеты и т.д.) без какого-либо вмеша-
тельства или одобрения человеком [14]. Ми-
нистерство обороны США определяет смер-
тельные автономные системы как способные 
будучи однажды активированы, выбирать и 
поражать цели без дальнейшего вмешательст-
ва человека-оператора [34]. Подобные опре-
деления даются и некоторыми другими стра-
нами [36]. 

Исходя из приведенных определений клю-
чевой характеристикой таких систем, является 
именно их автономность, т.е. возможность 

действовать независимо от действий человека. 
Автономность может быть полной, когда сис-
тема с момента запуска самостоятельно при-
нимает все решения, и частичной, когда чело-
век принимает участие в принятии некоторых 
решений в той или иной форме. Но исходя из 
анализа дефиниций, проведенного выше, под 
такими системами подразумеваются именно 
полностью автономные системы. 

Под принятием решений подразумевается 
выбор мишени и применение поражающей во-
енной силы к этой мишени. То есть, прежде 
всего, это автоматизированный выбор цели, 
а не управление передвижением или другой 
деятельностью системы вооружения. Напри-
мер, автономное транспортное средство, обо-
рудованное пулеметом, который дистанцион-
но наводится на цель оператором, не будет от-
носиться к автономному вооружению. 

Полная автономность — это свойство, ха-
рактеризующееся самостоятельным функцио-
нированием и поведением. Несмотря на то, 
что такие системы разрабатываются челове-
ком, предсказать, как поведет себя система 
в тот или иной момент, достаточно сложно. 
Более того, некоторые авторы высказывают 
мнение что автономное оружие гарантировано 
поведет себя непредсказуемо в сложных усло-
виях реального боя [15]. Таким образом, авто-
номность подразумевает возможность дейст-
вия без участия человека и некоторую степень 
непредсказуемости.

Такие системы могут оперировать на земле 

[24], в воздухе [38] и на море [39], а также 
в условиях, которые непригодны для человека 
(зоны радиационного заражения, высокие 
температуры, сверхперегрузки). В настоящее 
время существует достаточно много примеров 
того, как использование автономных систем 
вооружения повышало эффективность реше-
ния боевых задач. Так, США и Израиль сов-
местно разработали и ввели в эксплуатацию 
систему «Железный купол» (Iron Dome), кото-
рая защищает Израиль от оружия класса «зем-
ля — земля», такого как мины из минометов 
и ракеты. Железный купол состоит из двух 
подсистем: противоракетной, артиллерийско-
минометной и ПВО близкого действия. Систе-
ма перехватывает в автоматическом режиме до 
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90% всех ракет, запущенных с территорий, 
окружающих Израиль [21].

Несмотря на то, что автономные воору-
женные системы демонстрируют высокую 
эффективность в рамках испытаний и реаль-
ной эксплуатации, высказываются опасения, 
что использование такого вооружения может 
нарушать нормы и принципы международно-
го гуманитарного права [18]. Некоторые авто-
ры утверждают, что использование автоном-
ных вооруженных систем в целом угрожает 
мировому порядку [31].

Нормы, относящиеся к легальности исполь-
зования того или иного оружия, содержатся во 
многих международных соглашениях, но пре-
жде всего они сформулированы в Женевских 
конвенциях 1949 г. [10; 11; 12; 13] и протоколах 
к ним [25; 26; 27]. Основой для оценки леги-
тимности использования автономного оружия 
является ряд принципов, которым должно со-
ответствовать как оружие, так и способ его 
применения. Среди этих принципов: проведе-
ние различия (от англ. distinction), военная не-
обходимость (от англ. necessity), соразмерность 
(от англ. proportionality), запрет на причинение 
излишних страданий (от англ. prohibition on 
causing unnecessary suffering), гуманность 
(от англ. humanity) [17; 22]. Целью, объединяю-
щей эти принципы, является минимизация 
жертв, страданий и материальных потерь среди 
гражданского населения. Идеальной войной с 
точки зрения международного гуманитарного 
права, которая, наверное, невозможна в дейст-
вительности, является вооруженный кон-
фликт, который не приносит никаких неу-
добств мирному населению.

Проведение различия (distinction). Согласно 
этому принципу воюющие стороны должны 
всегда проводить различие между граждан-
ским населением и комбатантами и между гра-
жданскими и военными объектами. Использо-
вание оружия, которое не позволяет отделить 
комбатантов от некомбатантов (например, 
оружия массового поражения), недопустимо. 
Участники вооруженного конфликта должны 
направлять свои действия только против воен-
ных объектов. Данный принцип не означает, 
что нарушением международного гуманитар-
ного права является любая гибель гражданско-

го населения или поражение гражданских объ-
ектов, но воюющие стороны обязаны свести 
к минимуму такие ситуации. Ст. 48 Дополни-
тельного протокола I к Женевским конвенци-
ям предусматривает, что стороны должны 
всегда иметь возможность проводить различие 
как между комбатантами и гражданскими ли-
цами, так и между военными и гражданскими 
объектами и инфраструктурой. Таким обра-
зом, правомерность использования новых сис-
тем вооружения должна проверяться с точки 
зрения способности выбирать в качестве цели 
военный контингент и военные объекты. 

Автономные системы вооружения могут 
успешно справляться с данной задачей, по мне-
нию некоторых авторов [23]. В некоторых случа-
ях развертывание дистанционно управляемого 
оружия или роботов может привести к меньше-
му числу случайных жертв среди гражданского 
населения и к меньшему ущербу для граждан-
ского населения по сравнению с применением 
обычного оружия [23]. Исследования и практика 
показывают, что искусственный интеллект при 
распознавании образов превосходит человека 
как в скорости, так и в качестве [3]. Таким обра-
зом, автономные системы вооружения могут 
точнее отличить комбатанта от некомбатанта по 
визуальным признакам. Интеллектуальные сис-
темы уже умеют определять эмоции и враждеб-
ную настроенность по мимике [35] и различать 
людей даже с частично закрытым лицом [9]. Всё 
вышеперечисленное позволяет сторонникам ис-
пользования автономных систем вооружения ут-
верждать, что принцип проведения различия 
(distinction) будет реже нарушаться с распростра-
нением применения таких систем.

Несмотря на многообещающие результаты 
в развитии когнитивных способностей машин, 
существуют поводы для опасений. Во-первых, 
изменилась тактика ведения войн. Сейчас бо-
лее распространены войны с участием по-
встанческих или террористических формиро-
ваний. Такие подразделения зачастую смеши-
ваются с мирным населением, не носят знаки 
отличия и образуют временные военные груп-
пы� которые собираются под конкретную зада-
чу. Такие группы делают всё возможное, чтобы 
их не отличали от гражданского населения. Во-
вторых, некоторые исследования показывают, 
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что несмотря на лучшие результаты в распоз-
навании образов, выявлении эмоций и т.д., ав-
тономные машины могут быть умышленно 
введены в заблуждение [29]. Такой вид умыш-
ленных атак называется adversarial example и, 
по сути, представляет из себя небольшое изме-
нение входных данных, которое приводит не-
предсказуемому поведению интеллектуальных 
систем. Например, в известном эксперименте 
по распознаванию образов фотография с пан-
дой была распознана интеллектуальным про-
граммным обеспечением корректно с уверен-
ностью 57,7%. После того, как исследователи 
наложили некоторый невидимый глазу шум на 
исходную картинку (всего 0,04% от картинки), 
она была распознана глубокой нейронной се-
тью как гиббон с 99,3% уверенностью. Несмо-
тря на то, что ученые приложили значительные 
усилия для решения этой проблемы [2], до 
окончательного ее преодоления еще далеко 

[28]. Таким образом, решение по каждой от-
дельно взятой системе вооружения должно 
приниматься индивидуально с учетом того, на-
сколько такая система устойчива к провокаци-
ям и условиям гибридной войны.

Военная необходимость (necessity) и соразмер-
ность (proportionality). Два данных принципа 
нераздельно связаны друг с другом. В рамках 
вооруженного конфликта военная необходи-
мость может потребовать причинения ущерба 
гражданскому населению и гражданским объ-
ектам для достижения цели победы над про-
тивником [16]. В этом случае должен соблю-
даться баланс между предполагаемой целью и 
попутным причиняемым ущербом. Таким 
образом, жертвы среди гражданского населе-
ния не должны быть «чрезмерными» по отно-
шению к конкретному военному преимущест-
ву, полученному в результате атаки. Данный 
принцип не поддается количественному исчи-
слению, т.е. не существует какой-либо форму-
лы или определенной пропорции, которая 
обосновывала достижение конкретного воен-
ного результата.

Многие авторы высказывают разумные 
сомнения в том, что автономные системы воо-
ружения смогут действовать в соответствии с 
данным принципом [6; 20]. Для следования 
этому правилу интеллектуальной системе воо-

ружения необходимо самостоятельно оценить 
соразмерность достигаемых результатов при-
менения военной силы с потенциальными 
жертвами среди мирного населения. У авто-
номной системы вооружения, чтобы следовать 
этой норме, должно быть четкое понимание 
того, когда ожидаемый ущерб гражданскому 
населению будет чрезмерным по отношению 
к полученному военному преимуществу. Это 
требует от интеллектуальной системы понима-
ния военной стратегии, оперативных вопросов 
и тактики [15]. В настоящий момент интеллек-
туальные системы не могут самостоятельно 
понимать такую многоконтекстную среду 
с множеством связей и зависимостей, а следо-
вательно, автономное оружие не сможет сле-
довать этому принципу без помощи человека.

Несмотря на то, что автономная система не 
сможет самостоятельно понять соразмерность 
предполагаемого военного результата с потен-
циальными гражданскими жертвами, она это 
может сделать в рамках совместного с челове-
ком принятия решений. В таком случае именно 
человек заранее будет определять границы при-
менения автономного оружия, а оно самостоя-
тельно будет действовать в условиях реального 
мира в рамках установленных границ. Таким 
образом, автономной системе не придется ре-
шать сложную для нее дилемму, и в то же время 
предварительное определение границ не снизит 
ее эффективность в рамках выполнения боевой 
задачи. Например, принимать решение об ис-
пользовании автономного оружия в густонасе-
ленном районе будет человек, оценивая потен-
циальные жертвы среди мирного населения 
в сравнении с предполагаемым достижением 
военной цели. В случае подобного использова-
ния в связке «человек — машина» автономные 
средства вполне могут соответствовать принци-
пам военной необходимости (necessity) и сораз-
мерности (proportionality).

Запрет на причинение излишних страданий 
(prohibition on causing unnecessary suffering), гу-
манность (humanity). Эти два принципа также 
лучше рассматривать вместе, так как они оба 
направлены на минимизацию страданий, при-
чиняемых в ходе военных действий. Право на 
гуманное обращение является абсолютным 
и применяется не только к военнопленным 
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и гражданскому населению оккупированных 
территорий, но к жителям территорий, находя-
щихся под контролем противника. Запрет на 
излишние страдания, в свою очередь, подразу-
мевает, что запрещены к использованию виды 
оружия и методы его использования, которые 
вызывают избыточное причинение вреда и из-
лишние страдания [5]. 

Оба принципа подразумевают что будут 
учитываться как биологические и психофизи-
ческие, так и моральные особенности челове-
ка. Например, расстрел под угрозой смерти 
своих односельчан не связан с физическим 
страданием или пытками, но негуманен, так 
как вызывает существенные моральные стра-
дания. В этом смысле, чтобы следовать этому 
запрету, необходимо не только понимать сущ-
ность человека и аспекты причинения стара-
ний, но и понимать суть гуманного поведения. 

Многие авторы сходятся во мнении, что 
в настоящее время и в ближайшем будущем 
роботы не смогут понимать основы гуманного 
поведения, и использование автономного ору-
жия приведет к дегуманизации вооруженных 
конфликтов [6; 31; 32]. Следует согласиться с 
авторами, ведь сложный контекст термина 
«гуманность» понятен только для еще не со-
зданного сильного искусственного интеллекта 
(от англ. strong AI) широкого профиля� [33]. 
В настоящее время системам искусственного 
интеллекта доступны только узкие (от англ. 
narrow) специфичные задачи, а следовательно, 
ему сложно принимать выбор с учетом прин-
ципа гуманности.

Проблема с автономным оружием заключа-
ется и в том, что достаточно сложно оценить 
возможность соблюдения конкретной систе-
мой принципов и правил международного гу-
манитарного права в бою до того, как появит-
ся информация о первых нарушениях этих 
принципов. Несмотря на то, что отрасль раз-
работки и эксплуатации вооружений жестко 
контролируется правительством, полностью 
отсутствует независимый общественный 
контроль. Таким образом, система, деклариру-
емая как соответствующая принципам между-
народного гуманитарного права, может на 
практике представлять угрозу для ведения 
войны в рамках правил.

Современным интеллектуальным систе-
мам, которые и являются ядром автономных 
систем вооружения, свойственна непрозрач-
ность (от англ. opacity). 

Непрозрачность условно можно разделить на 
три типа. Первый — это юридическая непрозрач-
ность, когда алгоритм или автономная система 
защищены правом. В случае автономных систем 
доступ к их устройству ограничен не только пра-
вом интеллектуальной собственности (intellectual 
property law) и правом коммерческой тайны 
(trade secret law) [37], но и законами о защите во-
енных и стратегических секретов. Доступ 
к устройству такой системы неуполномоченным 
лицом может быть рассмотрен как шпионаж, 
а корпорации, занимающиеся разработкой, даже 
имея такое намерение, не могут публиковать 
данные, представляющие военную тайну.

Другие два вида непрозрачности связаны 
с технической сложностью алгоритма или си-
стемы, принимающей решение. Во-первых, 
система может быть сложна для понимания 
без необходимых знаний в области математи-
ки и компьютерных наук [7]. Таким образом, 
даже если мы опубликуем материалы, которые 
объясняют принципы работы автономной си-
стемы вооружения, никто за пределом узкого 
круга специалистов ее не поймет. Во-вторых, 
система может быть настолько сложной, что 
ее понимание лежит за пределами человече-
ских возможностей [7]. Часто такую проблему 
обозначают как Black Box problem (проблема 
черного ящика), когда даже разработчик до 
конца не понимает, что происходит внутри 
системы. Более того, авторы сходятся во мне-
нии, что «расшифровка черного ящика стала 
экспоненциально сложнее и более востребо-
вана. Технология (имеется ввиду ИИ) сама по 
себе стала более сложной и широко примени-
мой» [8]. То есть проблема непрозрачности 
с каждым днем становится всё более острой.

Получается, что вопрос соответствия систем 
автономного вооружения международному гу-
манитарному праву может быть рассмотрен 
при накоплении достаточного опыта использо-
вания такого оружия в реальных условиях. 
Очевидно, что автономная система, предназ-
наченная для функционирования в сложных 
полевых условиях, должна быть достаточно 
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сложной с точки зрения устройства. Таким 
образом, даже в случае длительной проверки 
в условиях реального боя система не застрахо-
вана от непредсказуемого поведения в силу вы-
сокой сложности ее устройства. 

Подводя итоги, отметим, что нельзя сказать 
о несоответствии автономных систем воору-
жения принципам гуманитарного права в об-
щем. Некоторые принципы, например, гума-
низма, по сути, не предназначены для выпол-
нения современными машинами. В то же 
время принцип проведения различия (от англ. 

distinction) может исполняться автономным 
оружием даже лучше, чем оружием под контр-
олем человека. По мнению автора, необходи-
мо не запрещать автономное оружие, потому 
что оно не соответствует принципам междуна-
родного гуманитарного права, а выработать 
правила его использования и участия человека 
в его функционировании. Существенным вы-
зовом для разработки таких правил является 
непрозрачность автономных систем вооруже-
ния, если рассматривать их как сложную ин-
теллектуальную компьютерную систему.
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